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El metaverso es un mundo virtual inmersivo en tres
dimensiones con representaciones del entorno y al que se
es accesible a través de dispositivos de realidad virtual y
aumentada, junto con otras tecnologias como la haptica

o los sistemas de reconocimiento que nos permitiran
interactuar con todos sus elementos en tiempo real.

El concepto de metaverso no se desarrolla como un videojuego de grandes
dimensiones, sino que se cimenta sobre la base de la socializacion
virtual: el objetivo es interactuar con otras personas (avatares)

mediante espacios publicos, cines, salas de trabajo y zonas de ocio.

Asi, las posibilidades son virtualmente ilimitadas, tantas como en el
mundo fisico que nos rodea, desde trabajar, cobrar una némina, asistir

a conciertos, visitar museos o hasta estudiar una carrera, por poner solo
unos ejemplos.
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El metaverso es uno de los grandes paradigmas de la convergencia
tecnoldgica, al integrar distintas tecnologias que se apoyan de forma
complementaria para ofrecer una experiencia integral al usuario.
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Realidad virtual

Utilizando dispositivos como las gafas virtuales, se trata
de una tecnologia que permite la inmersién del individuo
en un entorno grafico generado por ordenador.

Realidad aumentada

Es una tecnologia que superpone elementos graficos a los N
propios del mundo fisico. A modo de ejemplo, destacan las <v>
retransmisiones en directo de La Liga de Futbol Profesional. -

Junto a la realidad virtual, la realidad mixta o hibrida es la que
alcanza la inmersion total del usuario en la vision alternativa.

Tecnologia haptica y biométrica

Mediante instrumentos como guantes, gafas y trajes, estas
tecnologias se utilizarian con el objetivo de que la interaccion
y el reconocimiento del avatar se base en el movimiento e
informacion bioldgica del propio cuerpo humano.

loT (Internet of Things)

El nivel de interaccion entre los entornos fisico y
digital en el metaverso se vera intensificado por
el loT, gracias a las nuevas oportunidades de
interconexion entre diferentes dispositivos.

Computacion cuantica

Tipo de computacion que permite una variedad de algoritmos
exponencialmente superior, lo que incrementa la capacidad
de calculo hasta limites considerados actualmente
inalcanzables por ordenadores convencionales.

Blockchain
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La tecnologia blockchain, en la que se basan las criptodivisas
y los NFT (Non-fungible tokens), podria proporcionar al
metaverso una aproximacion al concepto de economia y
propiedad privada. Los NFT, que se caracterizan por ser
unicos, indivisibles y privados, jugarian un importante valor por
su capacidad de verificacion basada en la cadena de bloques.

Inteligencia artificial

Es uno de los pilares del desarrollo del metaverso, que
podria utilizarse como método de analisis de la conducta de
los avatares (como movimientos 0 mensajes) para predecir
patrones de comportamiento o hacer mas preciso el entorno.

Nuevas generaciones de conectividad movil (5G, 6G...)

Debido a la mayor velocidad de conexion y la menor latencia
5G de respuesta, se espera que el metaverso potenciado
por estas tecnologias sea capaz de ofrecer mejores
experiencias al usuario (por ejemplo, mejores graficos
y frames por segundo que con los actuales sistemas de

realidad virtual y aumentada).
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El metaverso no es un nuevo concepto en el imaginario colectivo. Tanto es asi que
hace ya 30 anos, en 1992, el autor Neal Stephenson acuind el término en su obra

Snow Crash, donde los personajes interactuaban entre si en un mundo virtual en 3D.

Y este no ha sido el unico precedente del metaverso: por ejemplo, un ano después,

en 1993, Steve Jackson Games lanz6 al mercado un sistema de realidad virtual que
permitia la conexion simultanea de diferentes usuarios a la vez. En los ultimos anos
hemos visto aproximaciones de extensos mundos virtuales en la industria del
entretenimiento, destacando los videojuegos de tipo MMORPG como World of Warcraft
o sandbox como Minecraft, ademas de Pokémon GO, primer videojuego de éxito
mundial basado en la realidad aumentada y que ha conseguido mas de 630 millones de
descargas y mas de 5.000 millones de ddlares en facturacion desde su lanzamiento en
2016.

Debemos entender el metaverso como una idea de futuro amplia, no
restrictiva y no dominada por una sola compaiia. Si bien Facebook
parece ser la corporaciéon mas pujante sobre el futuro del metaverso con su
anuncio de Meta, existen otras empresas, como XRSPACE con su Mova,
Microsoft, Apple, Nvidia, Epic Games o Roblox, entre otras, que también se
han mostrado interesadas. De hecho, Epic Games ha conseguido expandir
las fronteras y posibilidades de su popular videojuego Fortnite, llegando

a ofrecer conciertos virtuales en tiempo real, como el de Ariana Grande o
Travis Scott, que consiguieron reunir a mas de diez millones de jugadores
conectados. Otras como Coca-Cola han lanzado su propia coleccion de
NFTs en la plataforma de realidad virtual Decentraland, que cuenta con
recursos como las discotecas virtuales personalizadas o la posibilidad de
comunicacion y entendimiento entre todos los avatares del mundo.

Todo ello es una muestra de que
paulatinamente se esta modificando nuestra
manera de relacionarnos con la realidad.



El hecho de que exista mas de una compainia interesada en

la creacion de un metaverso pone en duda si se lograra el
principio de interoperabilidad total: la posibilidad de fluir

de codigo en codigo y de compartir datos, posibilitando el
intercambio de informacion entre diferentes sistemas. A dia de
hoy, el metaverso tal y como se plantea se acerca mas a un
proposito que a una realidad: los expertos senalan las grandes
barreras que frenan su desarrollo como los dispositivos
tecnolégicos de realidad virtual suficientemente precisos o

el diseno, en términos de la infraestructura necesaria con

la que tendria que contar este universo alternativo (desde
rascacielos hasta calles, supermercados y semaforos). Asi, la
capacidad de interoperabilidad parece algo utopico: ;como se
podria lograr la conexion entre dos usuarios que utilicen distintos
“metaversos empresariales”? ¢ Estarian dispuestas las empresas
a compartir informacién de los usuarios en aras de lograr una
auténtica conexion entre estos mundos virtuales?

La potencialidad econédmica del metaverso parece que

no tiene freno. Ya en 2021 los ultimos datos de Bloomberg
Intelligence situaban el valor del metaverso en 500 000 millones
de dolares. Pero eso no es todo: también apuntan que su
oportunidad de mercado oscilara en aproximadamente 800 000
millones de délares para 2024 y en 2.5 billones de ddlares
para 2030'. Ademas, Bank of America ha sefialado el metaverso
como una de las catorce disrupciones tecnologicas que podrian
transformar nuestras vidas.

' De manera paralela, Grayscale cifraba los ingresos de los mundos virtuales de los
videojuegos en 180 000 millones de ddlares en 2020, lo que podria aumentar hasta
los 400 000 millones para 2025.
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Estas optimistas expectativas econdmicas se deben a sus infinitas
posibilidades, como ya hemos mencionado brevemente, y a su
capacidad de darle un giro al panorama laboral y del desarrollo
de los videojuegos, la programacion y las redes sociales?. De
hecho, la Estrategia Nacional de Largo Plazo Espafna 2050 sefala
el crecimiento del metaverso y de la realidad virtual como uno de los
vectores del desarrollo tecnologico, con la consecuente creacion de
empleo, como los data scientists, operadores de robots o los mas
controvertidos jardineros de Minecraft y entrenadores de avatares.

Sin embargo, el metaverso también plantea una serie de desafios para
la seguridad que empresas y usuarios debemos tener en cuenta.

2 Por ejemplo, Meta ya ha anunciado su plan de contratacion de 10 000 personas de la Unién
Europea en los proximos afos dedicadas exclusivamente al desarrollo del metaverso

$800.000

millones
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Los avances en el desarrollo del metaverso implican
la aparicion de nuevos riesgos y desafios, obligando
a los garantes de la seguridad a anticiparse a la

imaginacion y la falta de limites o condicionantes
eticos y legales de quienes emplean los avances de
forma maliciosa.

A este respecto, la hiperindividualizacién de los
contenidos y servicios, la explotacion econdmica
del metaverso, el anonimato y el traslado de'las 1
problematicas sociales comunes al ciberespacio

como la discriminacion de todo tipo o la polarizacién LY | | Traslado de la conducta social

o X

social favorecen el auge de conductas delictivas. _ = al metaverso
A continuacion, se senalan algunos de los | P Como ha ocurrido tanto con Internet como
potenciales usos delictivos o aplicaciones maliciosas - con el denominado “metaverso primitivo”

que pueden aprovechar el desarrollo del metpay,-_‘e_r's‘o'"y - ' de es probable que gran

de sus tecnologias asociadas para ex parte de la actividad desarrollada en
futuros metaversos se oriente al consumo

: de contenido para adultos, por lo que esta
“7 ‘ circunstancia presenta importantes retos en

£y 7 materia de proteccion de personas como

, J : veremos a continuacion.



https://www.thrillist.com/sex-dating/nation/second-life-sex-porn-community

Conducta violenta

El traslado de la interaccion social al plano virtual implica,

@ el traslado de las conductas violentas de acoso, abuso y

= coercidon. En este sentido, es probable que las interacciones
entre los avatares lleven a la ocurrencia de un numero cada
vez mayor de situaciones que tengan un impacto tangible en
la realidad, de manera similar a como ocurre con el acoso o
la coercidn en redes sociales, y que estas se desarrollen en
una esfera de impunidad, aprovechando que la lentitud con
la que el se adapta a la innovacion
en la conducta criminal.

Captacion y radicalizacion

La enorme oferta digital, asi como la ausencia de registro O
de las comunicaciones, (tanto de viva voz como mediante

el aprovechamiento de los espacios fisicos de los juegos,
como la escritura de mensajes con el trazado de los pasos

o las armas), y la sensacion de anonimato que subyace a

la mayoria de plataformas de juego, facilita enormemente

que puedan desarrollarse “interacciones sensibles” para
captar a jovenes en las filas de organizaciones criminales o
terroristas. Ademas, la inmersion en el metaverso favorece

la desensibilizacion sistematica del usuario implicado en el
proceso de radicalizacion, mediante su exposicion en realidad
virtual a contenidos de caracter violento.

00

Extorsion

| & El empleo de avatares por parte de delincuentes
@ -mediante la grabacion de conversaciones o interacciones-
permite extorsionar a los consumidores de contenidos
amenazandoles con publicar informacion personal.
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Exposicién de menores

Pese a que la expresion virtual del usuario (el avatar) o -~ o
carece de presencia fisica como tal, el hecho de que " . "

las interacciones entre usuarios sean reales y puedan
desarrollarse sin supervision potencia la probabilidad

de que circunstancias como el anonimato permite que
menores con curiosidad se expongan a todos los riesgos
mencionados.

Suplantacién de identidad

ya sean personales o biométricos, que posteriormente
pueden ser comercializados o utilizados de manera ilicita,
ya sea en el propio metaverso o en el mundo fisico. Es por
ello que la suplantacion de la identidad, también conocido
como spoofing, es uno de los temas que mas preocupan
en el desarrollo de este nuevo universo digital.

06_0‘9\ Las personas podrian ser victimas de robo de datos,

Polarizacion social

Lo cierto es que existe un alto riesgo de polarizacion LD
politica y social en el metaverso que podria suponer 0~0
su desarrollo. La combinacion de las tecnologias de PN

realidad aumentada, realidad virtual e inteligencia artificial
podrian suponer una vision del mundo caracteristica

y Unica para cada usuario, por lo que se ha senalado

que se podria llegar a bloquear visual y/o auditivamente
contenido que no esté acorde a los gustos o ideas de
cada persona. Ademas, y unido a la utilizacion de la
informacion biométrica recabada, se ha especulado sobre
la posibilidad de incluir publicidad individualizada, lo que
abriria las puertas a la monetizacion del metaverso.


https://elderecho.com/el-metaverso-conceptualizacion-juridica-retos-legales-y-deficiencias-normativas
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Aparicion de un nuevo espacio para
la delincuencia econdmica

Veremos posibilidades de explotacion econdmica en el metaverso
nunca imaginadas hasta ahora; aunque esto sea un aspecto
negativo, implica ciertos riesgos. El rapido flujo de transacciones y
el hecho de que ni el metaverso ni los espacios econémicos
cripto estén suficientemente regulados todavia ha provocado
que este escenario se configure como un elemento atractivo para
estafadores y ciberdelincuentes.

En este nuevo entorno, el desconocimiento del sistema de
transacciones del metaverso por parte de usuarios y empresas
puede facilitar el éxito de estafas mediante, por ejemplo, contratos
inteligentes que no hacen lo que aparentemente prometen, sino
que ofrecen acceso a los criptoactivos o la informacion personal de
la victima.

También han de senalarse los riesgos tipicos que encontramos
actualmente en Internet y que no parece que vayan a estar exentos
en el metaverso. Por ejemplo, los ataques de denegacién de
servicio distribuido (DDoS), los cuales tratan de colapsar
servidores al recibir mas peticiones de las que pueden soportar,
podrian utilizarse contra los servidores del propio metaverso, a fin
de interrumpir su funcionamiento. Ademas, la economia basada en
criptomonedas, apoyada por la tecnologia blockchain y los NFT,
podria suponer la compraventa de activos digitales preciados, tales
como obras de arte o terrenos digitales, lo que sera un objetivo
para los ataques ransomware, que tratan de secuestrar los datos
almacenados solicitando un rescate econdmico para poder descifrar
dicha informacion.




Gamificacion perversa

La utilizacion de dispositivos de realidad aumentada de manera imprudente
o descuidada puede implicar serios desafios para la seguridad al asumir
conductas de riesgo o al situar a personas sin intencién criminal en
situaciones comprometidas. A este respecto, destaca el gran numero de
casos de violaciones de perimetros y areas de acceso restringido acaecidas a
nivel global por causa del fendmeno Pokémon GO. Esta situacion ha llevado
al Cuerpo de Marines de los Estados Unidos a realizar

para que los jugadores eviten acceder a zonas restringidas
mientras juegan.

Asimismo, la inmersion de los usuarios en el metaverso incrementa la
probabilidad de que se produzcan situaciones de disociacion de la realidad,
mediante la participacion de estos en juegos perversos, como ocurrié
recientemente con el caso de la un desafio de terror que acababa
con la induccion al suicidio de sus participantes. En este sentido, los elementos
de realidad virtual y realidad aumentada facilitan que este tipo de esquemas

de coercién y manipulacién tengan un mayor impacto sobre las victimas,
permitiendo su captacion e implicando un riesgo fisico real y tangible para su
integridad fisica.

Ademas, la gamificaciéon en un contexto inmersivo facilita herramientas
de una inédita potencia a la hora de llevar a cabo acciones de
manipulacion, dado que altera el vector de influencia sobre las victimas,
pasando de ser externo (se convence a la victima) a interno (el propio progreso).
En este escenario, es probable que el desarrollo de estas tecnologias lleve a la
aparicion de espacios y grupos dedicados a extraer beneficios derivados de la
manipulacion de los usuarios en el metaverso, configurandose como sectas o
clanes que lleven a cabo una explotacion econdémica.

Asimismo, no podemos obviar los riesgos fisicos para el usuario, como

los mareos, las caidas o las “ciber-enfermedades”, segun apunta el Foro
Econdmico Mundial (WEF) al senalar efectos a largo plazo tales como la pérdida
de coordinacion visual.
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En foco. Milsim y filtraciones de
defensa en el metaverso

El desarrollo de motores graficos y l6gicos
cada vez mas potentes (derivados de la
evolucion de la capacidad computacional)
permite aproximaciones digitales

cada vez mas realistas, siendo
frecuente que los entornos de simulacion
repliquen escenarios, fisicas, materiales,
procedimientos y acciones muy similares
a la realidad. No en vano, ejércitos
profesionales de paises como EE. UU. ya
emplean sistemas de simulacion militar
(Milsim) y dispositivos de realidad virtual
para llevar a cabo entrenamientos.

En este contexto, destaca el género de
videojuegos Milsim (simulacion militar)
como un potencial foco de filtraciones
de informacion de defensa que pueden
suponer un riesgo para la seguridad.

Esto se debe a la confluencia entre la
percepcion de bajo riesgo que suscitan

los entornos de juego y la habitualmente
elevada presencia de personal militar

con acceso a conocimientos de caracter
restringido. El esfuerzo por representar
fielmente infraestructuras militares, equipo,
armamento, tacticas o procedimientos,
pese a no implicar mala intencion, se
configura como un riesgo potencial de que
dichos conocimientos acaben en manos de
delincuentes o actores terroristas.


https://usmc-mccs.org/articles/pokemon-go-how-to-catch-them-all-safely/
https://usmc-mccs.org/articles/pokemon-go-how-to-catch-them-all-safely/
https://www.bbc.com/news/blogs-trending-46505722
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El metaverso como e-learning criminal

En un contexto en el que las comunicaciones convencionales son
facilmente rastreables por parte de las autoridades responsables

de controlar la amenaza terrorista, el metaverso se configura
como un escenario ideal para el aumento de las actividades de
transmision de conocimientos y planificacion de operaciones
para los organizaciones criminales y terroristas. Esto se debe a
los siguientes factores:

Los metaversos basados en el principio Sandbox permitirian
replicar escenarios de futuros atentados con relativa exactitud,
mejorando la planificacidon y el desempefio futuro de los activos
terroristas. A modo de ejemplo de la planificacion en Sandbox,

se sefala que tres de los terroristas del 11-S, se entrenaron

para en un simulador de vuelo, que
probablemente contaba con una potencia grafica muy inferior a la
de cualquier simulador de aviacion civil convencional actual.

Es muy probable que el desarrollo progresivo de la Inteligencia
Artificial aplicada a los NPCs (Non-Playable Characters)

permita simular una respuesta cada vez mas real por parte de las
fuerzas de seguridad, los servicios de emergencias o los civiles,
contribuyendo también a la calidad de los entrenamientos de
activos en el metaverso.

Este servicio de e-learning criminal es extensible a cualquier grupo
o particular con interés de aprender y con propaosito de delinquir;

y facilitara mas que nunca la comunicacion, el aprendizaje y el
desarrollo de estrategias, configurandose como un desafio para las
fuerzas de seguridad.



https://govinfo.library.unt.edu/911/report/911Report_Ch7.htm

A todas estas amenazas debe afadirse el gran desafio legal que supone el
metaverso.

La descentralizacion de internet y la carencia de adaptaciones del
ordenamiento juridico a esta nueva realidad limita en gran medida las
posibilidades de regulacion especifica de muchos comportamientos delictivos
de los usuarios, asi como la judicializacion y prevencion de los mismos.
Ademas, la proteccion de la privacidad y la propiedad intelectual son dos
aspectos importantes planteados a raiz del desarrollo tedrico y practico del
metaverso.

La tecnologia es un medio y el metaverso se postula como un motor de
cambio, innovacion y convergencia. Por ello, no debemos olvidar que el
factor humano es el que realmente genera los riesgos y también quien tiene

la posibilidad de anticiparlos y construir un entorno seguro, a la altura del
desarrollo tecnolégico en el que nos encontramos.

En definitiva, nos encontramos ante
un futuro apasionante, si bien no
exento de importantes desafios,
sobre el que construir todo un entorno
interactivo multidimensional y con un
gran potencial transformador.
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Garantizamos la seguridad de las personas, 1as
empresas y la sociedad en su conjunto.

research@prosegur.com PROSEGUR RESEARCH WWW.prosegurresearch.com
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